关于推进AI安全基础设施建设的建议
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当前，人工智能技术正以前所未有的速度重塑网络安全攻防格局。基于我在浙江大学从事网络空间安全研究的深厚积累，以及近期参与军方项目、上海AI实验室闭门研讨和国际交流的实地观察，我认为我国AI安全基础设施建设已到了必须系统性谋划、战略性布局的关键时刻。现将有关思考和建议汇报如下。
一、形势研判
1.1 AI驱动网络安全进入代际跃迁期
网络空间安全正在经历从"人工对抗"向"智能博弈"的根本性转变。我在军方四千万元网络安全项目中亲身实践体会到，基于AI的漏洞挖掘技术已经展现出惊人的效能——原定交付5个高危漏洞的研究任务，团队在AI辅助下提前完成。这绝非偶然现象，而是AI技术对安全研究范式的系统性赋能。
正如黄仁勋所提出的主权AI五层架构理论，真正的自主可控必须贯穿从芯片、硬件、系统、模型、治理到通信网络、数据中心的全链条。浙江在变压器、开关、网络交换机等基础设施产业链已初步成形，这为我国构建主权AI体系提供了有利条件。然而，各国都在加速布局主权AI，token出海正面临日益严峻的政策壁垒，我们必须做好"两面布局"：既要坚持自主主权路线，又要积极向全球输出中国的技术方案。
1.2 漏洞发现与修复的"剪刀差"成为战略风险
当前网络安全领域存在一个极为严峻的结构性矛盾：攻击速度快、修复速度慢的不对称性格局正持续加剧。据武汉大学王骞教授团队的研究数据，安全领域AI发现的漏洞打补丁率不到1%。这意味着，每发现100个漏洞，只有不到1个能够得到有效修复。这种"剪刀差"现象正在成为国家网络安全的重大战略风险。AI辅助漏洞修复将是网安界实现弯道超车的历史性机会。如果我们能够将AI技术大规模应用于漏洞修复流程，不仅可以大幅提升修复效率，更能在这一新兴赛道上建立国际领先优势。
1.3 国内能力差距持续拉大，窗口期有限
我刚从上海AI实验室闭门会议和英国DeepMind交流回来，带回的信息令人警醒。DeepMind拥有约6000名研究人员，但他们坦言自己的技术成果与Claude仍存在明显差距。更值得关注的是，DeepMind投入了4000人专门攻关coding能力提升，并将相关能力整合到基础模型中。国外头部大公司在这方面的投入"非常非常强"。
上海人工智能实验室杨珉教授的研究数据显示，到2025年末，国内外基础模型在网络安全能力方面的差距已达到30%-40%（以千问、Kimi等对比OpenAI Codex衡量）。这一差距如果不能在短期内有效缩小，将直接影响我国在网络空间安全领域的战略主动权。
二、关键挑战
2.1 高质量攻防训练数据严重匮乏
经过深入分析，我认为国内AI安全发展面临的最核心瓶颈是高质量网安攻防数据的严重不足。无论是预训练、后训练还是模型蒸馏，都需要大量高质量的实战数据作为支撑。西方在这一领域具有明显优势，我国如果不能尽快建立自主的高质量攻防数据集，AI安全能力的持续提升将成为无源之水。这一挑战与主权AI全链条自主的战略需求高度契合，必须在数据层面实现真正的自主可控。
2.2 模型内生安全机制尚未突破
我在研究中发现，模型的安全相关参数约占整体参数的3.5%。通过对这3.5%参数进行精准识别和定向优化，再进行下游任务微调，模型的性能下降并不明显。这一发现为内生安全机制的研究指明了方向。真正的内生安全应当实现三重目标：可观测、可干预、在不下降性能的前提下体现安全属性。目前这些技术路径尚未完全打通，亟需持续的基础研究投入。
2.3 信创适配体系亟待完善
在推进国产化替代过程中，我亲身经历了信创适配的紧迫挑战。DeepSeek V4在华为昇腾芯片上的官方镜像版本（基于MindIE MLA加MAA架构）实际上无法正常运行。这一案例深刻说明，国产硬件芯片的整套适配是一个系统性的工程挑战，而非简单的技术移植问题。值得欣慰的是，浙江大学已率先实现万卡集群DeepSeek V4满血版后训练，成为全国首个完成此项工作的单位，积累了重要经验。这些实践经验表明，我国在技术能力上并不欠缺，关键在于如何建立完善的适配体系和生态。
2.4 复合型高端人才严重短缺
杨珉教授提出的"三种复合团队需求"让我深感认同：真正有效的网络安全AI研究团队，需要同时具备AI模型理解能力、安全攻防实战经验、系统级技术实现能力。这三种能力的复合型人才极为稀缺。当前高校培养体系仍以单一学科为主，学科之间的壁垒尚未打破。培养真正能够胜任AI安全研究任务的复合型人才，需要从根本上改革现有培养模式，建立跨学科协同机制。
三、对策建议
3.1 设立AI赋能漏洞智能修复专项
建议国家自然科学基金委设立"AI赋能漏洞智能修复"专项，聚焦以下方向：一是构建高质量网络安全攻防数据集，建立数据采集、标注、共享的标准化体系；二是研发基于大语言模型的漏洞自动修复系统，重点突破代码理解、修复策略生成、补丁验证等关键技术；三是建立漏洞修复效果评估基准，推动技术成果的规范化评估。该专项可参照我在军方项目中积累的实战经验，将AI漏洞挖掘与AI漏洞修复作为一个完整的闭环进行研究，切实提升我国网络安全的主动防御能力。
3.2 布局模型内生安全与安全底座研究
建议在现有AI研究体系中单列"内生安全机理"研究方向，重点支持以下研究：一是深入研究安全参数的优化机制，探索在不显著影响模型性能前提下的安全增强路径；二是研发可观测、可干预的内生安全评测框架，为安全机制的有效性评估提供科学依据；三是推进开源与闭源并行的安全研究策略，在开源社区中繁荣内生安全生态，同时在闭源体系中投入更多基础研究，形成自主可控的技术底座。
3.3 加快复合型网安AI团队建设
建议从以下三个层面推进复合型人才培养：一是改革研究生培养模式，鼓励计算机科学、网络空间安全、人工智能等学科联合培养，设立交叉学科项目；二是建立产学研协同创新平台，让高校研究团队与头部企业、安全厂商形成紧密合作；三是设立"AI安全卓越人才"计划，为具备三种复合能力的顶尖人才提供长期稳定支持，同时建立符合交叉领域特点的评价机制。
3.4 前瞻布局远端AI安全风险管控
杨珉教授提出的"四个远端红线风险"——网络自主渗透、说服欺骗诱导、生化武器教唆、AI自我繁殖——需要引起高度警觉。这些风险虽看似遥远，但随着模型能力持续提升，其现实威胁正在加速逼近。建议基金委设立前瞻性研究课题，组织力量研究这些远端风险的演化机理、防范策略和应急机制，同时加强国际学术交流，在全球AI安全治理中发出中国声音、贡献中国方案。
四、结语
综上所述，AI安全基础设施建设是一项关乎国家网络空间安全的战略性工程。我深切感受到，当前正是抢抓机遇、缩小差距的关键窗口期，刻不容缓。作为一名从事网络空间安全研究二十余年的科研工作者，我愿意充分发挥浙江大学区块链与数据安全全国重点实验室的平台优势，带领团队在AI赋能网络安全这一领域持续深耕，为国家AI安全基础设施建设贡献智慧和力量。
恳请国家自然科学基金委予以审慎考虑，如需进一步论证或配合相关工作，我随时准备接受安排。
此致
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