关于AI安全与主权基础设施建设的发言
任奎　浙江大学
吴处、王处、各位专家：
大家好！我是浙江大学任奎。很荣幸就AI安全与主权基础设施建设这一重大议题，与各位交流汇报。
当前，以大模型为代表的人工智能技术正在深刻重塑网络安全领域的攻防格局。Methods的发布，标志着AI辅助漏洞发现已从学术探索进入工程化应用阶段。这一里程碑事件值得我们深入研判。下面，我从形势研判、关键挑战和对策建议三个方面，谈谈个人的思考。
一、形势研判：能力差距拉大，窗口期有限
首先，我想用数据来刻画当前的能力差距。我的研究表明：2024年末，国内外基础模型在网络安全能力上的差距约为1-2%，尚在可控范围；但进入2025年后，这一差距显著拉大——千问、Kimi等国产模型与OpenAI Codex的能力差距已达30-40%，形势不容乐观。
与此同时，国际竞争态势也在急剧升温。DeepMind近期透露，其6000人研发团队明确判断自身与Claude存在较大差距，并专项部署4000人专攻coding能力，可见国外头部企业的投入强度之大。与之相比，我们虽然在部分领域有所突破，但整体投入和聚焦程度仍有差距。
在主权AI层面，我认为真正的自主可控必须贯穿全链条：芯片→硬件→系统→模型→治理→通信网络→数据中心。目前浙江在这一领域已初步形成产业链布局，但随着token出海成为趋势，各国主权AI政策壁垒日益凸显——我们面临的双向布局压力，既要自主创新，又要谋划技术输出，这对我们提出了更高要求。
这里尤其需要强调Methods揭示的战略不对称性。漏洞发现已实现机器速度，但真正的战略风险在于：修复仍停留在人工速度。Methods发现的漏洞，真正被打上补丁的比例不到1%。攻击方只需找到一个可利用的漏洞，防守方却必须修补所有漏洞——这种不对称性正在被AI进一步放大，是我国网络安全面临的严峻挑战。
二、关键挑战：多重瓶颈制约能力跃升
基于以上形势判断，我认为当前制约我们实现能力跃升的核心瓶颈主要集中在以下四个方面。
第一，高质量攻防数据严重匮乏。 国内网络安全领域最稀缺的资源，是高质量的攻防训练数据。西方国家和头部企业在这方面具有显著优势，而高质量数据是模型能力提升的基础。无论是预训练、后训练还是知识蒸馏，我们都必须在数据层面同步发力，才能逐步弥合这一差距。
第二，模型内生安全机制尚未突破。 我的研究团队发现，模型中与安全相关的参数约占3.5%。经过针对性修复后再进行下游任务微调，模型整体性能下降并不明显。这提示我们应当遵循"可观测→可干预→在不下降性能前提下体现内生安全"的技术路径，而非简单牺牲能力换取安全。但目前这一路径在工程层面仍有大量难题需要攻克。
第三，开源与闭源双轨需要协同推进。 开源社区在推动后训练优化、供应链安全分析以及内生安全机理研究方面具有独特优势；而闭源路线则需要更扎实的基础研究支撑。两条路径不可偏废，需协同布局。同时，我国以开源为基本国策来繁荣AI生态，AI安全研究必须深度融入开源生态。
第四，信创适配是紧迫的现实挑战。 DeepSeek V4在华为昇腾平台上的镜像部署曾遭遇技术瓶颈，我们基于VLM昇腾方案的优化工作正在推进。值得总结的是，浙江大学已率先实现万卡集群满血版后训练的全国首个成功案例，为信创生态适配积累了重要经验。这个过程说明，国产硬件与上层模型的整套适配体系，仍有大量工程挑战需要克服。
此外，我想特别强调的是，真正能突破AI网络安全瓶颈的团队，必须同时具备三种能力：理解模型机理的AI能力、有实战经验的安全攻防能力、能驾驭底层系统的技术能力。 这种复合型人才，是当前最稀缺的战略资源。
三、对策建议：聚焦修复短板，把握超车机遇
基于以上分析，我认为应当在以下三方面重点布局。
第一，将AI辅助漏洞修复作为弯道超车的战略抓手。 Methods不到1%的实际修复率数据，深刻揭示了攻防博弈中对我方最为不利的环节——漏洞发现已实现机器速度，而修复仍停留在人工速度。如果能实现修复端的智能化突破，将从根本上改变不对称格局。我建议设立专项攻关项目，重点突破自动化漏洞修复技术瓶颈，探索智能化的补丁生成、兼容性测试和部署验证，大幅提升修复效率，力争在这一领域实现国际领先。
第二，加快复合型AI安全团队建设。 应在高校和科研院所层面，建立"AI+安全+系统"交叉学科培养机制，鼓励跨领域人才流动，形成既能理解模型机理、又能实战攻防、还能驾驭底层系统的复合团队。同时，可依托国家重点实验室等平台，建立实训基地，加速理论向实战能力的转化。
第三，前瞻布局远端风险管控框架。 网络自主渗透、说服欺骗诱导、生化武器教唆、AI自我繁殖——这四类远端红线风险，虽然目前看似遥远，但随着模型能力持续提升，其现实威胁正在逼近。我们应在技术可控性研究、安全评估标准制定以及国际规则参与等方面，提前谋划、主动作为，体现大国责任担当。
各位专家，我注意到国家自然科学基金委员会新近设立人工智能处，并准备以AI安全为主题设立专项，这体现了对网络安全基础研究的高度重视，也为我们开展相关工作提供了更加坚实的制度保障。浙江大学区块链与数据安全全国重点实验室愿以此次发言为契机，进一步深化相关研究，积极承担科研任务，与各位同仁一道，共同为构建自主可控的网络安全体系贡献力量。
谢谢大家！




